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O futuro da
seguranca

Pos-pandemia aponta para a valorizagdo

da vida com investimento em tecnologias
para protecao individual e patrimonial.
Segurangca sanitaria e cuidados no ambiente
virtual também entram no foco do debate.

s




2 e 3 quarta-feira, 25 de agosto de 2021

L/S

ALERTA
PARA GOLPES
VIRTUAIS

Numero de golpes e ata-
ques cibernéticos cres-
ceram assustadoramente
na pandemia, trazendo

a tona a necessidade de
ciberseguranca. Dados
do governo do Estado
apontam crescimento de
85% na modalidade de
estelionato virtual. 97%
destes crimes ndo teriam
ocorrido se populacao
tivesse acesso a infor-
macoes basicas de como
evita-los.
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TECNOLOGIA
A SERVICO DA
PROTECAO

Desde sempre, na
histéria da humanidade,
a protecdo da familia

e do patriménio é

uma prioridade para

o ser humano. Hoje, é
possivel monitorar a
casa ou a empresa com
um simples toque na
palma da mdo. O uso da
tecnologia possibilitou
a criacdo de portarias
eletronicas remotas,
mas cameras ainda
lideram na preferéncia.

FABIO ABREU/ND

Seqguranca digital em alta

O superboom da tecnologia facilita a vida, mas cria ameacas digitais.
E necessério proteger a imagem e o patriménio também no mundo
virtual. Para o futuro, o aumento do uso de tecnologias ira exigir
cada vez mais atenc¢do do ser humano, em especial pela protecao das
informagdes que trafegam no meio digital. A Lei Geral de Protecao
de Dados é um marco nesse sentido e acende o debate sobre o

monitoramento no ambiente on-line..

PAGINA 3

Krav maga e

B Krav maga, luta
desenvolvida para
treinamento dos soldados
de elite do exército
israelense, é difundida
mundo afora e ganha
adesdo entre pessoas de
todas as idades, em especial
as muheres. Sua pratica traz
seguranca e conhecimento
de como se portar em casos
de ataque fisico ou perigo.
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Policia sera
mais virtual

B O secretario de Seguranca
Publica de Floriandpolis,
coronel Aratijjo Gomes, prevé
um futuro mais seguro e
com menos policiais nas
ruas. Isso porque ele aposta
no videomonitoramento e na
analise de comportamento
como tecnologias
preventivas, além de
lembrar que o crime também
esta migrando para o virtual.
PAGINA 11

O lento avanco da LGPD no Brasil

Pesquisadora do Idec (Instituto Brasileiro de Defesa do Consumidor), a
advogada e mestre em direito e desenvolvimento é referéncia quando
0 assunto é seguranca de dados no Brasil. Ela destaca que, sim, a
LGPD (Lei Geral de Protecdo de Dados) deve trazer avangos para o
Brasil, mas lembra que com apenas um ano em vigor, ainda precisa
de ajustes, pelo fato de ser muito ampla e genérica. Também lembra
que empresas e demais entidades que retém dados de parceiros,
clientes ou fornecedores precisam se adaptar a nova realidade.
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Busca por seguranca, aliada
a tecnologia, sequira em alta

A protegdo da
vida sempre foi, e
continua sendo, a
grande prioridade
e um dos maiores
desafios da
sociedade do
futuro, onde as
violacOes agora
se estendem para
o mundo virtual

Vanessa da Rocha

vanessa.darocha@ndtv.com.br

O mito da caverna é um dos maio-
res classicos da filosofia. Na hist6-
ria narrada por Platdo, ha homens
aprisionados dentro de uma caverna.
Eles estdo ali desde sempre e a inica
visdo que tém do mundo se resume
a sombras que passam pelo feixe de
luz de fora da caverna. Um dia, um
prisioneiro se liberta e descobre o
mundo exterior. Vé o sol, vé a nature-
za, vé as pessoas. Ele pensa em voltar
e contar aos outros o que viu, mas
sabe que sera julgado como louco.

O texto de Platdo atravessou sé-
culos e entrega reflexdes para todo
o mundo, incluindo as mais diver-
sas culturas, crencas e realidades. A
metafora trata do autoconhecimento

"" <

A‘A A\“A

e também da organizacdo politica

do Estado, além de abordar varios
pilares da busca humana por prote-
¢do. Tdo antiga e universal quanto
essa historia é a busca humana pela
seguranga. E é por isso que a filosofia
esta presente aqui no primeiro texto
do caderno futurista sobre seguranca.

Buscar seguranca significa proteger
avida. Desde os tempos primitivos,

o homem fabricou suas proprias
ferramentas para se proteger. £
um instinto natural que garantiu a
sobrevivéncia e evolucdo das espé-
cies. Em 2021, a busca por prote¢ao
continua - e com elementos novos.

O superboom da tecnologia fa-
cilita a vida, mas cria as ameacas
digitais. E necessério proteger a
imagem e o patrimo6nio também
no mundo virtual. Para o futuro, o

aumento do uso de tecnologias ira
exigir cada vez mais atencao do ser
humano, em especial pela prote¢ao
das informacoes que trafegam no
meio digital. A Lei Geral de Protec¢do
de Dados é um marco nesse sentido
e acende o debate sobre o moni-
toramento no ambiente on-line.

NOVAS SOLUCOES
A mesma tecnologia que fez surgir
riscos virtuais também cria prote-
¢do no ambiente fisico. As forcas
de seguranca publica investem em
vigilancia com o desenvolvimen-
to de equipamentos modernos. No
ambito privado, as pessoas inves-
tem em dispositivos, aplicativos e
sistemas de videomonitoramento.
A mudanca de costumes também
traz novos desafios para a seguran-
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¢a. Ha algumas décadas, no Brasil
mulheres nao podiam votar e pou-
cas trabalhavam. A evoluc¢do elevou
a presenca feminina nas ruas e a
exposicao aos riscos urbanos nao
intimida. Mulheres aprendem a lutar
e fazem cursos de defesa pessoal.
No campo da biosseguranca, o
mundo ainda aprende as duras
licdes da pandemia de Covid-19. O
futuro sera ainda mais voltado para
a seguranga sanitaria e protecdo
contra virus imperceptiveis a olho
nu, situacao que desperta uma das
sensacOes mais primitivas do ser
humano: o medo. Medo de perder
avida, de perder entes queridos,
de perder conquistas, de perder o
patrimonio. A busca por seguran-
¢a envolve o que é mais sagrado da
esséncia humana: a protecdo da vida.
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Crimes virtuais estimulam busca
por solucoes e protecdo de dados

Numero de golpes e ataques cibernéticos crescem assustadoramente na pandemia, trazendo a tona a
necessidade de ciberseguranca. Policia Civil lanca cartilha com dicas para evitar cair em ciladas

Lucas Colombo

ESPECIAL PARA O ND

A tecnologia trouxe um grande avanco. Com
este avango, também surgiram novas formas
de golpes e fraudes. Golpes do boleto falso,
leildes falsos de carros, clonagens de perfis,
invasdes virtuais, pedidos de empréstimos pe-
las redes sociais e até sequestro de sistemas de
dados de empresas, com pedido de resgate. Es-
ses sao alguns dos perigos do mundo on-line.

Justamente durante a pandemia foi re-
gistrado aumento expressivo no niimero de
golpes em todo o Brasil. Boletos falsos, perfis
de Whatsapp falsos com informacdes pes-
soais para pedir dinheiro a amigos e fami-
liares das vitimas, extorsdes e até mesmo
o uso da seducao como arma. No chamado
golpe dos ‘nudes’, os criminosos se escon-
dem por tras de perfis falsos, criam inti-
midade com as vitimas até conseguir fotos
de nudez e depois usam estas mesmas fo-
tos para extorqui-las. Além de rombos fi-
nanceiros, ainda dilaceram os coracoes.

“A aplicacdo de golpes costuma ser sazonal,
com a pandemia cresceram de forma expo-
nencial, com diversos individuos que prati-
cavam outros crimes mais violentos, como
roubos e assaltos, migrando para a pratica do
estelionato”, explica o delegado da Delegacia
de Defraudacdes da Deic (Diretoria Estadual
de InvestigacOes Criminais), Leonardo Silva.

a“

Jamais fazer transferéncias
ou depositos para
conhecidos antes de
conversar com o mesmo
por meio de uma ligacao.
Sempre desconfiar

de pedidos feitos por
mensagem. Em relacao

a pedidos de comida

por aplicativo, pagar de
preferéncia pelo proprio
aplicativo. Nunca dar o
cartdo de crédito nas maos
do entregador.”

Leonardo Silva,

delegado da Delegacia de Defraudagoes
dd dicas para se evitar cair em golpes

Novo golpe envolve pedido de comida

O delegado alerta para
um novo golpe, que vem
sendo aplicado por crimi-
Nosos que se passam por
entregadores de aplicativos
de comida. “Nesse golpe
novo, na hora do paga-
mento da comida pedida
por aplicativo, o motoboy
chega, entrega a comi-
da e pega o cartao. Sem
a pessoa perceber, com o

celular escondido embaixo
da roupa, ele filma en-
quanto passa o cartao dos
dois lados, pega o niimero
completo e o cédigo de
seguranc¢a. Em seguida, ele
entra em sites e faz diver-
sas compras”, explica Silva.
Com o objetivo de com-
bater e investigar os golpes
cibernéticos, foi criada pela
Policia Civil a DRCI (De-

legacia de Repressao aos
Crimes de Informatica),
vinculada a Deic. Ela in-
vestiga crimes que tenham
objetivo exclusivo de atacar
sistemas de computado-
res, ou quando a internet
for condicdo indispensavel
para a efetiva¢ao do cri-
me, excluindo-se os casos
em que ela é usada ape-
nas como instrumento.
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ESTELIONATO NA MIRA

85%

E o percentual de aumento de
estelionatos em SC de 2019 para 2020

97%

deles ndo teriam ocorrido se a vitima
tivesse algum conhecimento sobre os golpes

Golpes mais

recorrentes em SC
M Clonagem do Whatsapp

M Anlncio de compra e venda de veiculos
M Duplicagao de perfil de Whatsapp

B Compras pela internet de maneira geral
M Falso empréstimo

M Clonagem de cartdo

M Anincio de imdveis

@ De 2019 para 2020, quando iniciou

a pandemia, o nimero de casos de
estelionato, quando alguém se passa
por outra pessoa para aplicar golpes,
praticamente dobrou em Santa Catarina.

@ Em 2019, foram registrados 26.604. No
ano passado, esse nimero foi de 48.274, um
aumento de 85% em rela¢ao ao ano anterior.
Neste ano, ja sdo 24.567 casos de golpes em
toda Santa Catarina, de acordo com dados da
Secretaria de Estado da Seguranga Publica.

@ Diante destes niimeros, a Policia Civil criou
uma cartilha com orientagdes para que as
pessoas nao caiam em golpes desse porte. O
delegado destaca alguns pontos importantes
para prevenir esse tipo de situagdo e sugere
que quem tiver acesso a cartilha, a leia com
atencao e a divulgue entre os conhecidos.

@ “E caso caia em algum golpe, registrar

o boletim de ocorréncia na delegacia
eletrénica”, orienta. A cartilha esta disponivel
no site da Policia Civil (www.pc.sc.gov.br).

Seguranca de
dados: cultura e
conscientizacao

A falta de consciéncia sobre como se
defender ou se portar na internet contribui
para o crescimento dos golpes. Em San-
ta Catarina, o setor empresarial tem sido
vitima de ataques cibernéticos. Porém,
muitos sé procuram sistemas de seguran-
¢a de dados depois de serem atacados.

A ciberseguranga nao é exatamente uma
novidade. Por exemplo, a a ipTrust atua ha
cerca de 19 anos no segmento para grandes
empresas e 0rgdos publicos. Ja a Simpli-
fique é uma startup que surgiu com foco
nas micro, pequenas e médias empresas.
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Ransomware, o sequestro de dados empresariais

Um golpe que tem preo-
cupado os empresdrios é o
sequestro de servidores e
computadores. Conhecido
como Ransomware, o ataque
consiste na instalacao de um
malware - programa des-
tinado a infiltrar-se em um
sistema de computador alheio
para roubar seus dados - em
um computador da empresa.
Rapidamente, ele se espalha
na rede e inicia a criptografia
de todos os computadores
e servidores. Desta forma,

a empresa fica na mao dos
hackers e ndo consegue
mais acessar seu sistema.

Depois, pedem altos va-
lores para que a criptografia
seja retirada e o acesso volte.
Caso o backup de toda a rede
tenha sido criptografado, as
empresas acabam se ren-
dendo e pagando o resgate,
ja que sdo dados de clientes,

Ciberseguranga é muito

mais que firewall e antivirus

As pessoas sdo 0 elo mais fraco na

da segurangca cibernética. Muito mais
do que firewalls e antivirus, a ciberse-
guranca passa pela conscientizacdo dos
colaboradores da empresa. E preciso
criar um ambiente voltado a prevengao
de golpes, para que que ndo se caia em
fishings — os e-mails desenhados para
que a pessoa clique e os virus se instalem.
“Todo mundo tem que estar engaja-
do, o profissional do RH, do financei-
ro. E preciso ter a cultura de seguranca.
Antigamente, saber operar um compu-
tador era um diferencial. Hoje, se ndo
sabe mexer, nem entra na empresa. Isso
também se reflete na seguranga. Tem
que se saber o minimo. Cabe a equipe de
seguranca das empresas criar essa cul-
tura. A tendéncia é que os profissionais
do futuro ja a tenham”, projeta Gabriel.

i

Muitas vezes, a empresa

nao entende o valor
que seus dados tém e

encara a ciberseguranca

como despesa e nao
como investimento. E
uma mentalidade a ser

mudada. Ciberseguranca é

investimento.”

Luciano Szostkiewicz de Paula,
head de Inovagdo da ipTrust Tecnologia

e CEO da Simplifique TI

fornecedores, movimentagao
financeira, que levaram anos
para serem construidos.
“Atacantes usam varios
subterfligios para instalar um
ransomware, em muitos casos
um e-mail falso, que chama-
mos de phishing. Ele simula
uma promogao ou algum
tipo de servico, o colaborador
clica no link falso e ransom-
ware comega a criptografar
computadores e servidores. E
pedido resgate, geralmente,
em criptomoedas, mais dificil
de rastrear. E o que mais
acontece hoje”, explica o head
de Seguranca da Informagao e
Privacidade na IpTrust, Gabriel
Ferreira Ramos da Conceicao.
Casos como esse ja fo-
ram registrados em Santa
Catarina, onde empresas =
pagaram resgate. Também é
possivel que os dados sejam
roubados durante o seques-

tro e, posteriormente, se-
jam vendidos na dark e na
deep web, o lado criminoso
e sombrio da internet. Estes
dados sao comprados por
bandidos, para novos golpes.
“Em Santa Catarina, houve
caso de uma empresa que
teve tudo criptografado, até
o backup. Ela n3o tinha o
que fazer e pagou o resgate.
Empresa grande, de 500 a
mil colaboradores, e real-
mente devolveram o sistema
para ela. Porém, ndo existe
garantia de que ird voltar.
Também ndo existe garan-
tia de que ndo irdo atacar
novamente. Nos ransomwares
atuais, também estdo rou-
bando dados para ameacar
a empresa de divulgar suas
informagdes, caso ndo pague
0 resgate, e se pagarem
também podem vender esses
dados”, comenta Gabriel.

cadeia

O trabalho dos
‘hackers éticos’

Uma das formas de se prevenir de golpes é
a contratagdo de um teste de intrusdo, servico
fornecido por empresas de ciberseguranca. Nele,
hackers ‘éticos’ promovem ataques aos sites e
sistemas dos contratantes, com o objetivo de
identificar os pontos fracos da defesa cibernética.
“Hacker ético, do bem, é contratado para
fazer este servico. E um teste de intrusdo. Ele
ataca e descobre as falhas, antes que um hacker
as descubra. Ele ataca e faz um relatdrio para
ajudar na protecdo das empresas. Af, a empresa
pode investir nessa protecdo e fortalecer os pon-
tos fracos, preparando-se com mais barreiras
contra ataques”, explica Luciano. “Oferecemos
um servico com treinamento dos funciondrios
através da gamificagdo, palestras. Tecnologias
como firewall, endpoint protection, WAF (Web
Application Firewall), DLP (Data Loss Preven-
tion), ferramentas que podem prevenir um
ataque cibernético. O DLP foca mais na conten-
¢do do vazamento de dados”, ressalta Gabriel.
Micro, pequenas e médias empresas que,
as vezes, ndo tém como fazer esse tipo de
investimento, podem adotar algumas prd-
ticas para inibir os ataques cibernéticos e os
virus. “E fazer o bdsico bem feito. Ter com-
putadores licenciados, atualizados, um bom
antivirus, no minimo um firewall”, orienta.
Segundo Luciano, uma empresa, mes-
mo que tenha apenas cinco computadores,
precisa de protegdo. “Aliado a conscienti-
zagdo das pessoas, € preciso alimentar essa
cultura, prestar atengdo no que estd clican-
do, no que estd recebendo e compartilhan-
do. E 0 minimo para se proteger”, diz.
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Videomonitoramento e
tecnologia a servi¢o da prote¢do

Equipamentos cada vez mais precisos e integrados as forcas de seguranca, que podem ser
monitorados e acionados pela palma da mdo, movimentam um mercado em constante crescimento

Lucas Colombo

ESPECIAL PARA O ND

Em busca de seguranca, o comer-
ciante Leonardo Zanin, morador da
praia dos Ingleses, dobrou o nimero
de cameras de seguranca e insta-
lou sensores de alarme por toda a
area da casa onde vive e funcio-
na o comércio da familia. Ele mora
com a mulher e o filho, e ndo poupa
quando o assunto é proteger o lar.
“Tudo que podemos fazer para nos
prevenir, tentamos fazer. Nosso lar,
nossa casa, nosso comércio e nossa
vida dependem de tudo isso”, diz.

Se alguém passa no sensor, a ca-
mera do alarme ja bate ao menos trés
fotos e a empresa responsavel aciona
a Policia Militar, em caso de invasdo.
“Ndo tinha camera para a rua, mas eu
quis colocar. Hoje, se estamos dentro
de casa a noite com o filho pequeno e
escutamos um barulho, ndo corremos
orisco de botar a cara na janela para
olhar. Olhamos na camera, no celular.
Ai, vemos se ha movimentac¢do ou ndo.”

PROTE(;AO PESSOAL
E PATRIMONIAL

Por meio do celular é possivel ter
acesso as cameras, alarmes e outros
dispositivos que possam ser insta-
lados. Os produtos mais procurados
seguem sendo a camera de segu-
ranca e o alarme, combo vendido
pela Khronos Seguranca, uma das
lideres do setor em Santa Catarina.

“0 mais procurado ainda é o sistema
de alarme com cameras. Os usuarios
buscam primeiro a protecao do seu
patrimonio e da sua familia. Temos
know-how muito grande nisso. Sdo 37
anos no mercado e este sistema ainda
é o carro-chefe da empresa”, observa
o gerente da unidade de Florian6po-
lis da Khronos, Marcio Luiz Souza.

0 uso da tecnologia possibilitou
a criacdo de portarias eletronicas
para condominios, industrias, entre
outros. Toda a gestao de entradas e
saidas pode ser feita de forma remota,
por aplicativos e centrais de aten-
dimento. Alias, é pelos aplicativos
que os proprietarios de residéncias
com cameras tém acesso as ima-
gens 24 horas por dia no celular.

Comerciante Leonardo Zanin encontrou um sistema que o deixa bem mais
tranquilo para cuidar simultaneamente da familia e do empreendimento

a“

O uso da tecnologia
traz facilidade muito
grande. Na palma da
mao, o cliente consegue
olhar as cameras, as
ruas, onde esta o carro.
Tudo por aplicativo, de
forma rapida e segura.
Na portaria eletronica,
os condominos tém
aplicativo para liberar
entrada na portaria,

liberar lista de festa com

senha provisoria...”

Marcio Luiz Souza,
gerente da unidade de Floriandpolis
da Khronos

Monitoramento de ruas e
condominios é tendéncia

Uma das tendéncias e novidades da Kronos é o sis-
tema de monitoramento ao vivo de ruas, onde os mo-
radores podem contratar o servi¢o. Desta forma, sao
instaladas cdmeras no inicio, no meio e no fim da rua,
para que seja monitorada ao vivo e de forma remota.
Caso seja necessario, o aplicativo tem a possibilidade
de os vizinhos conversarem ao verem uma movimen-
tagdo estranha e até chamar a Policia Militar. Placas
instaladas na rua alertam que o local é monitorado.

“E uma tendéncia. Estamos trabalhando muito isso em
rua, em condominio e até em estacionamentos. Conse-
gue ver carros entrando e saindo, cameras com leitores
de placa. Tem bastante possibilidades”, ressalta Souza.

Na pandemia, a procura por sistemas de seguranca
patrimonial tem se mantido estdvel. Porém, a tendéncia é
que com a retomada das atividades o setor volte a crescer.

“A cada dia, percebemos busca por mais seguran-
¢a. Com a pandemia, as pessoas ficaram mais em casa,
mas essa procura se mantém, ndo baixou. Com a me-
Ihora da economia, a tendéncia é que volte a cres-
cer. Ja teve um leve crescimento”, analisa Souza.

AN/ZOHNNW 031



Marcelo Coelho, especialista em seguranca publica, mestre em politicas publicas

Reconhecimento facial
e portaria eletronica

sao tendencias

0 especialista em seguranga publica, mestre
em politicas publicas, Marcelo Coelho, defen-
de o uso de tecnologias que desburocratizam
determinados procedimentos, como o uso de

reconhecimento facial. Ele também preveé cres-
cimento de servicos privados como portarias
eletronicas e no futuro, lanca a possibilidade de
robos trabalharem na seguranca das pessoas.

aN/oysvoTINAId

Coelho defende uso de solugoes
tecnoldgicas para monitoramento

Para o futuro, quais sdo as ten-
déncias para a sequranga?

Parte de seguranca digital tem
o reconhecimento de face, reco-
nhecimento de placa de carro. Isso
vai crescer bastante. Ao crescer,
esse mercado de seguranca de
TI esta se tornando mais barato,
viavel para as classes B e C. Ja tem
tecnologia de ponta funcionando
como rede de vizinhos. Na rea-
lidade, o Estado esta passando a
obrigacdo para o particular. Assim,
se privatiza um servigco que é do
Estado. Ocorre em varios partes do
mundo e lentamente, no Brasil. A
parte de reconhecimento facial vai
crescer. Um obstaculo é a infraes-
trutra de dados, muito cara ainda
em SC. Hoje, para fazer link com
abase de dados da PM se torna
caro... A camera na rua reconhece
a face, encaminha para o banco
de dados e ja vé se tem mandato
contra a pessoa. A PRF (Policia
Rodoviaria Federal) ja tem isso,
com reconhecimento de placa, que
jaindica se o carro é roubado.

O reconhecimento facial é
mesmo a maior tendéncia?

Ha grande discussao juridica
nessa questao. China e Europa
ja tém isso. Nas ruas, em areas
nobres, condominios, ja esta aqui,
mas ainda se torna muito caro. Nao

é s6 o reconhecimento facial, tem
que ter ma base de dados que vai
ligar ao sistema, software que con-
verse com alguma base de dados,
e ainda falta esta infraestrutura.

Temos reconhecimento de face
hoje, na China, com relacéo a
prevencao de rebelides e motins
nas prisoes. O proprio software
reconhece se a pessoa tem ten-
déncia a provocar tumulto.

Narua, a pessoa vai passar e a
camera vai captar o semblante.
O reconhecimento facial traca o
perfil. Dependendo, o policial ja
pode mandar encostar se observar
alguma tendéncia. Juridicamente,
ainda tem que ser conversar, es-
tudar. Imagina isso no carnaval de
Laguna, Salvador, etc. Tem bastan-
te software hoje, principalmente de
Israel, que se coloca-se na rua hoje.

Quais sdo os desafios do futuro?
Investimento em servicos e areas
nobres da tecnologia de ponta, mas
no Brasil sempre é tudo lento. Na
regido periférica, o investimen-
to é pouquissimo ou quase nada.
Segurangca publica é do Estado,
mas ja temos sistemas prisionais
terceirizados na linha de parce-
ria publico privada. Algo que esta
se desenhando agora. Exemplo
é esse, o privado faz a infraes-
trutura e PM vai 14 e a utiliza.

E preciso avancar. As cartas dos presos sio
lidas na entrada e saida. Se chegam mil cartas,
tem que ler. Sera que ndo tem um software
para ler palavras chaves?”

E a migragdo dos cri-
mes para o meio virtual?

Os crimes come¢am a mudar. Ago-
ra, ndo é presencial. E crime virtual.
A tendéncia é o infrator ndo apare-
cer... Ligacdo, whats, mundo digital...
vou te ligar... mandar mensagem...
fazer um pix. O investimento publico
é necessario, mas teria que ser muito
alto. A Policia Federal e a seguran-
¢a dos Estados trabalham crimes
digitais e prevencdes. No digital, a
seguranca publica operacional esta
sempre apagando incéndio. Precisa-
mos criar situagoes de tecnologia.

A tecnologia ajuda na preven-
¢do de crimes virtuais e no mo-
nitoramento de presidios?

E preciso avangar. As cartas dos
presos sdo lidas na entrada e sai-
da. Se chegam mil cartas, tem que
ler. Sera que ndo tem um softwa-
re para ler palavras chaves? Em
alguns locais, presos utilizavam
pombo correio. Isso foi percebido
porque comecou a cair crimes na
escuta telefonica. Ai, voltaram a
usar mensagem. Precisa, além dos
investimentos de recursos nessa
area, investir nos servidores e na
capacita¢do, preparando-os a nova
tecnologia. Precisa ter servido-
res qualificados, ter investimento
nas areas de TI. Vocé ndo precisa
mais ir na Policia Civil fazer BO,
entra no sistema e faz de casa.

Teremos porteiros no futu-
ro ou so portaria eletronica?

A portaria eletrénica vai crescer
sem precedentes. Hoje, a questdao
trabalhista de um servidor é onerosa.
Com or¢amento mais barato se faz
investimento top de reconhecimento
digital de portaria. Nao precisa ter
uma pessoa controlando o aces-

so 24 horas, mas sai muito caro.
Exponencialmente, empre-
gar pessoas sai muito caro. Qual a
diferenca entre software, TI e RH?
Quem garante que uma pessoa nao
vai dormir, ndo vai conciliar? O
software ndo cochila, tem 24 horas.
Na BR-101, em SC, a programa-
¢do ja tem uma média de fluxo de
quantidade de carros transitan-
do por horério. Quando esse fluxo
cai drasticamente, as cameras ja
comegam a procurar um ponto que
possa estar ocasionando a baixa, seja
por um acidente ou outro motivo.
Entdo, deixa o software progra-
mado. Naquela hora ndo aparece
muito gente, de madrugada, por
exemplo, chega alguém ja congela
aimagem. Esse caminho da tec-
nologia hoje muitos condominios
adotaram e ndo tém porteiro, apenas
o zelador. E uma tendéncia for-
tissima do investimento em tec-
nologia. No prédio, passa a senha,
a pessoa entra no condominio,
vai até o apartamento e 24 horas
depois aquela senha se apaga.
E um nicho que nio para. Com
o celular, vocé consegue liberar a
entrada de alguém. Aquela coisa
de interfonar esta ficando antiga.

Quando crianga, viamos o de-
senho dos Jetson com carro voa-
dor e pensdvamos que isso nunca
ia existir. Hoje tem o filme do Will
Smith, com robds. Jd pensou em
seqgurangas de rua robéos?

Isso ndo existe aqui. O que tem hoje
em seguranga é um robd digital. Da-
qui a dez anos, utopicamente falan-
do, quem sabe ndo tenhamos robos
nas ruas fazendo seguranga externa?
Utopicamente falando, é possivel
que tenhamos na frente de casa um
robo fazendo a seguranca publica.
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Ndo deixe ninguem
falar por voceé.

A violéncia contra a mulher precisa acabar.

Denuncie 180

L |
S$6 no dltimo ano, foram registrados 800 casos de violéncia contra a

mulher em Joinville. Violéncia de todos os tipos: fisica, psicoldgica, C e n t ra l d e At e n d Im e n t 0 a M u |‘ h e I

moral, verbal e sexual. Quase sempre, 0 agressor conta com um
grande aliado: o siléncio. Chega. Isso precisa acabar.

| Prefeitu[a de
Z Joinville

Use a sua voz. Ligue para a Central de Atendimento S.ecrne ta."a de
a Mulher e denuncie. Assisténcia Social
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Joinville da voz e
destaque para o combate a
violencia contra a mulher

Além da agressdo
fisica, como
tapas, mordidas
ou beliscoes, o
abuso pode ser
também sexual,
patrimonial

ou virtual

Campanha Use Sua Voz chama a atengao para o alto numero de casos registrados e destaca importancia do apoio as vitimas

Por dia, sao registrados,
em média, dois casos de
violéncia contra a mulher
em Joinville. Estes sdo os
nameros oficiais, que che-
gam nas delegacias, mas,
infelizmente, os dados
nao refletem tudo o que
pode estar acontecendo,
especialmente dentro de
muitos lares, e que pode
resultar em situacoes ex-
tremas como feminicidio.

Além da agressao fisica,
como tapas, mordidas ou
beliscoes, a violéncia con-
tra mulher pode ser tam-
bém sexual, patrimonial
ou virtual, por exemplo.

Ja frases como “Vocé ndo
serve para nada”, “Nao
pode sair sem mim”, “Nao
pode trabalhar” ou “Vou
acabar com a sua familia”
sdo consideradas violén-
cia psicolégica ou moral.

“Precisamos falar sobre
este tipo de violéncia, pois
ela esta muito perto de
todos nods. S6 em Joinville,
no ano passado, foram 800
denuncias. Falar é também
conscientizar sobre a im-
portancia de apoiarmos as
vitimas para que possam
reconstruir suas vidas”,
defende a vice-prefeita de

Joinville, Rejane Gambin.

E para chamar a aten-
¢do para este assunto
que a Prefeitura de Jo-
inville promove a cam-
panha Use sua voz.

A vice-prefeita, primeira
mulher no cargo na cidade,
a secretaria de Assistente
Social Fabiana Ramos da
Cruz, além das vereado-
ras Ana Lucia Martins e
Tania Larson, a delegada
regional Tania Harada e
a presidente do Conselho
Municipal dos Direitos
das Mulheres, Simone do
Nascimento Silva, foram
convocadas para desen-
volver o mote da acao.

DIVULGACAO
DO MATERIAL
NA CIDADE
Além do material gra-
fico e em video, que sdo
veiculados nos diversos
meios de comunicacao
da cidade, distribuidos
em varios pontos como
unidades de satude e de
ensino, e publicados nas
redes sociais, a iniciativa
conta também com agdes
como debates e palestras.
“Esperamos que essa
campanha encoraje

Violéncia contra a myhe,.

Iniciativa divulga informagdes, como denunciar e promove
debates sobre as formas de violéncia e o seu enfrentamento

Intencgdo é encorajar
mais mulheres a
pedirem ajuda para
sair desta situacao
e recomegarem
suas histérias

mais mulheres a pedi-
rem ajuda e conscientize
toda a populacdo sobre

a necessidade e a impor-
tancia de apoiar as viti-
mas nestas situacoes de
violéncia”, complementa
avice-prefeita de Join-
ville, Rejane Gambin.

FOTOS DIVULGAGAO/ND

Videos

nas redes
sociais e

na internet
ajudam a
propagar as
informagoes

No canal oficial da
Prefeitura de Joinville
no YouTube, ainda nes-
te més de agosto, sera
possivel assistir a uma
roda de conversa sobre a
violéncia contra a mulher
e conferir as a¢g0es para o
acolhimento das vitimas.

Além disso, na pagina
da Rede Intersetorial de
Enfrentamento a Violén-
cia Contra a Mulher no

Roda de conversa, palestras e informacoes

Facebook, ocorre um ciclo
de palestras com discus-
soes sobre o tema todas as
quartas-feiras de agosto.
O site da prefeitura
conta com uma pagina
especial na qual ha infor-
macoes sobre os direi-
tos das mulheres. L3, é
possivel fazer o download
de um cartaz que estimu-
la a dentincia de casos,
além de uma cartilha com

informacgoOes sobre aten-
dimento e tipos de vio-
léncia contra a mulher.
“Nao é possivel fe-
char os olhos diante das
atrocidades contra a
mulher, é preciso dizer
basta, é preciso denun-
ciar!”, sintetiza Simone
do Nascimento Silva,
presidente do Conselho
Municipal dos Direitos
das Mulheres de Joinville.

Publieditorial
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Biosseguranca com

jeitinho brasileiro

Pos-pandemia sera de
atencao para biosseguranga,
mas mdscaras ndo devem
ficar para o pds-pandemia,
dizem infectologistas

Na China o uso das mascaras para o com-
bate a doengas respiratérias é comum, ja
em outros paises o uso é inédito. No caso
do Brasil, a populagdo levou meses para se
adaptar. Em diversas cidades foi necessa-
rio aplicar multa para obrigar o uso e ainda
hé resisténcia. Para o infectologista Marto-
ni Moura e Silva o habito sera abandonado
junto com o fim da pandemia. “O Brasil é
um pais tropical, onde ndo temos a cultu-
ra do uso de mascaras como se tem na Asia,
na China principalmente.Ndo acho que va
ser algo que se perpetue na nossa cultu-
ra. Apenas quando tivermos a necessida-
de, em novos surtos de doencgas, e a so-
ciedade cientifica apontar seu uso”, diz.

0 mesmo ponto de vista é compartilhado
por Kfouri. “Se algumas pessoas passarem a
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Apesar de ser
fator de combate
as doengas
respiratdrias,
infectologistas
acreditam que o
uso de mdascaras
serd descartado
apds a pandemia

utilizar mascara quando estiverem doentes
ja é um grande avan¢o. Mas em situagoes
fora de pandemia é muito dificil cultural- ‘ ‘

mente eu acho muito dificil de ser implan-

i i a ” P4 ° .
tada uma conscientizagao neste aspecto. AS doel‘lgas virais l'espll'atorlas como gl‘lpes,

resfriados, sempre existiram, e ninguém
usava mascara em aglomeracdo, transporte
publico, bares. Tinhamos muito pouco
cuidado com o proximo, mas espero que
essa percepcao de coletividade em reduzir as

Higiene das mdos é
ato bdsico de prote¢do

Um ato tao basico como lavar as méos é
capaz de salvar vidas. Foi no inicio do sé-
culo 19 que o médico hingaro Ignaz Sem-
melweis percebeu que menos mulheres
morriam apds os partos quando as maos
dos médicos eram higienizadas antes de
realizar os procedimentos. Ele registrou
essa observagdo que passou a ser a base
das medidas de prevencdo contra bac-
térias. O ato é tdo relevante para a sad-
de publica que a Organiza¢ao Mundial da
Saude (OMS) criou um dia especifico para
lembrar a importancia dessa medida. To-
dos os anos, no dia 5 de maio é celebrado
o Dia Internacional para Lavar as Maos.
As mados sdo as principais transportadoras
de bactérias. Conforme a OMS, o habito de
lavar as mdos pode reduzir em aproxima-
damente 40% os casos de contaminacao.

taxas de transmissdo continue.”

Martoni Moura e Silva, infectologista

Infectologistas acreditam que legado das mdscaras ndo ficard

A preocupacgdo com o ris-
co de contaminar outras
pessoas pode continuar, o
que é positivo para a segu-
ranca sanitaria, conforme
Kfouri. “As doengas virais
respiratérias como gripes,
resfriados, sempre exis-
tiram, e ninguém usava
mascara em aglomeragao,
transporte publico, bares.

Tinhamos muito pou-
co cuidado com o proxi-
mo, mas espero que essa
percepcao de coletivida-
de em reduzir as taxas de
transmissdo continue.”
O infectologista Marto-
ni Moura e Silva diz que a
organizacdo em filas e em
espacos fisicos também
podem continuar no pés-

-pandemia. “Um exemplo
é o ordenamento de sai-
da do aviao, que tem sido
usado frequentemente, as
saidas fileiras por fileiras...
isso é algo que pode ficar.”
Silva acredita que a popu-
lagdo estara mais aten-

ta a protecdo sanitaria. “A
tendéncia é termos mais
cuidados daqui pra frente.”
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Ato de lavar as maos previne doengas
e virou rotina na pandemia

0s-pandemia sera voltada
ara sequranca sanitdria

A pandemia de Covid-19
criou novos habitos e
consolidou a importdncia
da higiene para a
prevenc¢do de doengas;
lavagem das maos e
limpeza com o uso do
alcool sdo rotinas que
vieram para ficar

Além das maéscaras, a
populagdo mundial passou
a lavar as maos periodica-
mente. O uso do alcool virou
rotina. As geracoes que
habitam a terra ndao tinham
passado por uma pandemia
e estdo aprendendo da for-
ma mais dura os pilares ba-

sicos da seguranca sanitaria.

Trabalhar home office
quando estiver resfriado e
evitar lugares fechados sdo
alguns habitos que podem
permanecer apds o térmi-

no da pandemia, ja outros
habitos podem ser deixados
pela populacao com mais
facilidade, afirma Renato
Kfouri, que é infectologista
e Presidente do Departa-
mento de Imunizag¢des da
Sociedade Brasileira de
Pediatria. “A higiene das
maos é mais facil de se
adotar (no pés-pandemia).
J4 o distanciamento e uso
de mascaras, uma vez que
a pandemia estiver contro-
lada, as pessoas vao deixar

de usar rapidamente.”

Para Kfouri, o uso do
alcool para a higiene de
objetos também deve
permanecer, além de uma
mudanca de postura das
pessoas que podem ficar
mais atentas a coletividade.
“Talvez a grande mudan-
¢a seja as pessoas doentes
passarem a ter uma cons-
ciéncia sobre seu potencial
transmissor. E ai se isolar
mais, usar mascara (quando
estiverem doentes)”, diz.
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Mulheres optam por luta
que orienta defesa pessoal

Krav magd, modalidade desenvolvida para treinamento dos soldados de elite do exército israelense,
ganha adesao entre pessoas de todas as idades pelos movimentos relativamente simples e certeiros

Lucas Colombo
ESPECIAL PARA O ND

Além da seguranga patrimonial, a
procura por uma forma de saber se
portar em casos de perigo alimenta
abusca por artes marciais. Essa
procura por formas de defesa tem
crescido nos ultimos anos, com
uma leve queda no ano passado por
causa da pandemia. Muito pela im-
possibilidade das aulas presenciais.

Foi a busca por defesa pes-
soal que fez a técnica em arquivo
Josiane Pacheco, 36 anos, ini-
ciar em 2015 a pratica do krav
maga - uma luta voltada para a
defesa pessoal em diversas situa-
¢Oes vividas na sociedade, como
roubos, violéncia e ataques.

“Sempre pensava em apren-
der a me defender, caso surgisse
algum imprevisto, mas nao co-
nhecia a escola de defesa pessoal.
Uma vez eu vi essa escola, de
krav maga, de defesa pessoal”,
comenta. “Fiz uma aula expe-
rimental e comecei em 2015.

Hoje, sou faixa laranja”, conta.

Antes de iniciar as aulas, Jo-

siane passou por duas experién-
cias traumaticas. Ela presenciou
um assalto com arma de fogo no
minimercado da mae e foi vitima
de um assalto no mesmo local.
“Uma vez eles chegaram com
arma, e ndao me abordaram. Outra
vez, 0 cara pegou no meu bra-
¢o e apontava alguma coisa que
tinha na sacola. Podia ser uma
faca, uma madeira, para roubar
dinheiro, mercadorias”, lembra.

REVIDE

Com o treinamento, Josiane
destaca que hoje saberia se de-
fender. Os muitos anos de treino
e pratica a levaram ao movimen-
to quase natural dos golpes. “Se
tivesse esse conhecimento que
tenho hoje, poderia revidar na-
quele caso, em que ndo era arma
de fogo. Nos sentimos vulneraveis
naquele momento, porque ndao
sabemos o que fazer. Nas aulas,
nods treinamos tanto, fazemos
tanto, que o movimento sai qua-
se instintivamente. Treinamos
varias possibilidades, coisas que
podem acontecer na rua”, destaca.

Técnica
ensina como

ARQUIVO PESSOAL/ND

Professor Bruno Nobre orienta Josiane Pacheco

N,

defender-se
de ataques
em situacoes
urbanas

O krav magd é uma arte mar-
cial relativamente nova. Criada
na década de 1940 pelo judeu-
-hiingaro Imi Lichtenfeld,
inicialmente a técnica de luta
corpo a corpo foi desenvolvi-
da para os soldados de elite do
exército israelense. Ja na dé-
cada de 1960, foi adaptada por
Imi para situa¢des urbanas.

No Brasil, a arte marcial
chegou por volta de 1990, com
o mestre Kobi Lichtenstein,
graduado como faixa preta pelo
proprio criador do krav maga.

“Qualquer pessoa pode apren-
der. E uma técnica muito sim-
ples. E muito inteligente. O
criador do krav maga desenvol-
veu um método que é constru-
tivo, onde as pessoas comecam

com técnicas mais simples. E a
partir do momento que a pessoa
vai se desenvolvendo, vai apren-
dendo técnicas mais complexas.
Uma técnica ligada a anterior,
como se fosse uma continui-
dade”, explica o professor de
Josiane e faixa preta 2° Dan
no krav magd, Bruno Nobre.
Bruno iniciou as aulas em
1990 diretamente com o mestre
Kobi. Por volta de 2005, trou-
xe a luta para Florianépolis. No
inicio, conta que eram 15, 20
alunos. Porém, a pratica foi se
disseminando. Antes da pan-
demia de Covid-19, a estima-
tiva é que mais de mil pessoas
ja estavam praticando krav
maga na Grande Florianépolis.
“Muitas pessoas tém interesse

Técnica simples e inteligente oferece desenvolvimento gradual

em aprender a se defender e bus-
car a defesa pessoal. Porém mui-
tas pessoas estao receosas diante
da pandemia, evitando o conta-
to. Porque ainda nao estdo com
seguranca para treinar. Tivemos
uma baixa bem grande de alunos
com a pandemia. Aos poucos,
estdo voltando”, projeta Bruno.

Segundo ele, existe gran-
de crescimento na procura da
defesa pessoal, em especial
por parte das mulheres. O krav
maga pode ser aprendido por
todos, tendo alunos homens
e mulheres de cinco a 70 anos
na Grande Florianoépolis.

“0 aluno vai estar fazendo
atividade fisica, melhorando
condicionamento fisico, e, além
disso, aprendendo a se defender

de qualquer tipo de violéncia
urbana, desde agarramento e es-
trangulamento a ataque com ar-
mas com faca, pedago de bastao,
ameacas de arma de fogo, coisas
possiveis de acontecer”, destaca.
Para ele, o krav maga é uma
forma de dar uma resposta
simples a esse tipo de situacao.
“A aula é dividida em aqueci-
mento, para evitar risco de lesao,
treinamento de for¢ca muscular,
importante no dia a dia, e depois
entra a parte técnica, trabalhar
as simulag¢oes. Aluno come-
¢a aprendendo os movimentos
basicos, como realizar um chute
bem dado na genitalia, golpes
em areas sensiveis do corpo
de um agressor, ndo precisa
ter forca”, ressalta Bruno.
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Araujo Gomes, coronel e secretario de Seguranca Publica de Florianépolis

“A frase do futuro sera:
onde nao ha seguranca,
nao ha prosperidade”

Com décadas de conhecimento e vivéncia na
area de seguranga, o atual secretario de Segu-
ranca Publica de Floriandpolis, coronel Aradjo
Gomes, analisa o cenario criminal, que tam-
bém se adapta as novas tecnologias, exigin-
do acoes preventivas privadas e publicas. Ele
também acredita que todas as forcas policiais no

Brasil passam por evolucdo e aumento de eficién-

cia. “Longe de ser suficiente para resolver todos os
problemas, mas absolutamente louvavel e destacavel,
principalmente na producao de resultado”, destaca.
Defende maior controle de fronteira e melhora da
estrutura juridica do sistema criminal, com leis mais
claras, mais rigorosas e puni¢ao mais acelerada.

A frente da seguranca publica da capital
catarinense, o ex-comandante da PM acredita
que a forga policial brasileira esta em evolugdo

Quando o assunto € sequran-
¢a ptiblica, 0 aumento da tec-
nologia ajuda ou atrapalha?

De um lado, ha equipamentos
inteligentes para fazer a vigilancia,
mas por outro, os criminosos tam-
bém andam cada vez mais conectados
e aplicando golpes virtuais. Quando
falamos em produzir seguranga, vale
ressaltar trés grandes eixos: controle
de incidentes, fazendo com que haja
menos crime violéncia e desordem;
reducdo do medo de ser vitima e o
aumento da confianca na eficiéncia
dos 6rgdos que prestam seguranga.
Em cada uma das trés categorias a tec-
nologia tem capacidade gigantesca de
contribuir pelo lado policial, contro-
lando incidentes e produzindo mesmo
reducdo da violéncia e desordem.

E possivel mesmo este controle?

Como grande disrupcao se tem
a combinacdo da inteligéncia arti-
ficial com big data. E muito forte o
videomonitoramento com andlise de
comportamento, para antecipar ten-
déncias. E tem as tecnologias, como
armas e viaturas melhores, armas nao
letais, cameras. Essa combinacdo fara
no futuro com que tenhamos cada

vez menos policiais nas ruas, em um
trabalho mais preventivo. O policial
parado na esquina com um tablete na
mao sabe o que esta acontecendo. Se
um carro passa no sinal vermelho, ele
é avisado, se um procurado da justica
entra numa loja, é avisado, carro de-
vagar demais pode ser embriaguez ou
alguém passando mal, e ele é avisado.

Mas a criminalidade também muda.

Jaha uns quatro anos vinhamos
percebendo que somos capazes de
desenvolver ferramenta eficiente para
controlar o crime e 0o medo no espaco
publico. Furtos, roubos e homicidios
cairam, com tendéncia de crescimen-
to de crimes entre as quatro paredes.
Vimos aumentar os feminicidios e
os abusos contra criancas e idosos.

E surge agora dado muito inte-
ressante nas estatisticas criminais.
Em Floriandpolis, os roubos cairam
30%, furtos na mesma proporcao,
os homicidios, também. Mas os
crimes eletronicos quadruplicaram.
E golpe que usa velhas estratégias
com novas tecnologias, convence o
amigo que é vocé que esta falando.
Uma estratégia antiga do estelionato
se beneficiando de falar com 20, 30,

E muito forte o videomonitoramento com
analise de comportamento, eixo forte de
tecnologias preventivas, antecipar tendéncias de
comportamentos individuais e coletivos. E tem
depois as pequenas tecnologias para melhorar a
eficiéncia do trabalho policial humano.”

£0 vitimas em potencial por dia.

Com isso temos nova dimensdo de
espaco de prevengdo, entre o ptiblico
e do privado. Sofro fraude no cartdo,
quem deve prevenir isso e me prote-
ger, a minha policia ou 0 meu banco?

Vao se construir novas relagdes
policiais, mais voltadas para siste-
mas,j a que no virtual a interagdo é
muito maior com sistemas complexos
privados. Hoje, quando falamos em
estelionatos, o poder publico tem se
responsabilizado pelo aspecto edu-
cativo. O operador privado nao utiliza
légica de fortalecer punicdo, mas de
prevencao. Clonaram meu cartao, a
inteligéncia do banco percebeu, blo-
quiei e cancelei, sem explicar, banco
fez o pagamento, ele assume, faz
parte do prejuizo dele. Entra de novo
a combinacdo publica e privada para
buscar responsabilidade, o responsa-
vel pode estar aqui ou na Tailandia.

E sobre o cuidado do ser huma-
no com a propria sequranga?

As pessoas estdo expondo detalhes
da rotina nas redes sociais, o que
cria riscos. Por outro lado, se tudo é
monitorado, ha cameras de vigilan-
cia por toda a parte, e é facil detectar
onde a pessoa estava e foi vista pela
ultima vez, num caso de sequestro ou
desaparecimento. Na disseminacao
dessa nova forma de utilizar plata-
formas digitais, o que era para ser
coisa fechada entre amigos, se tornou
aberta, compartilhando informagao
que sé pessoas mais proximas teriam
acesso. O que come, hobby, quanto
dinheiro tem, bons negécios fecha-
dos, sinais externos de prosperidade
ajudam a compor as informagdes ne-

E perceptivel o
surgimento de uma
nova classe, uma
nova categoria de
criminosos, que vem
se aproveitando da
tecnologia e das suas
vulnerabilidades
para obter ganhos
criminais.”

cessarias para ser vitima de um crime.
Ha 15 anos, o bandido percorria ruas
para ver qual casa tinha muro baixo,
janela sem grade, muito provavel que
facam hoje isso virtualmente. Quando
fazem a abordagem ja vém falando
sobre uma tltima viagem, troca de
carro. Isso te torna mais vulneravel.

Para o futuro, qual serd a tendéncia?

Policia do futuro vai usar mais ca-
meras, ter aproximacao comunitaria,
mas com tratamento diferenciado do
ponto de vista humano, por isso todas
as PMs estao fazendo um movimento
para ter mais policiais com nivel su-
perior, enfatizar formag¢do humanis-
tica no treinamento, capacidade de
utilizar tecnologias, conscientizacao.
Empresario esta tendo percep¢io
que é impossivel viver em seguranga
em castelos independentemente da
altura dos muros, se ndo contribui
com seguranga publica na sua cidade.
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Investimento e valorizacao
dos pracas catarinenses

Qualidade do trabalho
dos profissionais
tornam a seguranca
publica de SC
referéncia no pais

Se Santa Catarina tem a
melhor seguranca publica do
Brasil é porque tem os melho-
res policiais militares, prin-
cipalmente aqueles que estdo
nas ruas, na ponta, protegendo
a comunidade e combatendo
o crime. Eles sao os pracas —
soldados, cabos, sargentos e
subtenentes da Policia Militar e
do Corpo de Bombeiros Militar.
Por isso, hd 20 anos, a Aprasc
(Associac¢do de Pragas do Es-
tado de Santa Catarina), atua
para proteger quem protege a
sociedade, lutando pela garan-
tida de direitos e condi¢des de
trabalho destes agentes.

Para a entidade, valorizar

os homens e mulheres que
arriscam a vida para proteger
o0 proximo é garantir, inclu-
sive, 0 progresso econdmico

e social. “Seguranca publi-

ca de qualidade representa
desenvolvimento econdémico
e geracao de emprego e renda.
Afinal, qual a empresa quer se
instalar em uma comunidade

Desafios para o futuro

Entre os maiores desafios da entidade
esta a criacdo de um plano de carreira
justo para os pragas, que dé esperanc¢a
e perspectiva de futuro para a catego-
ria. “Falo de uma carreira inica, que
valorize o praga e dé a seguranga de que
ele podera avancar em sua trajetoria
profissional, motivando a tropa e bene-

insegura, onde ha assaltos
frequentes? Se um Estado e
uma sociedade investem no
setor, em policiais, bombeiros,
em equipamentos, em estru-
tura, é claro que ira atrair mais
investimentos”, ressalta o
presidente da Aprasc, sub-
tenente da reserva da Policia
Militar Jodo Carlos Pawlick.
Ele ressalta a importan-
cia do reconhecimento aos
policiais militares e bom-
beiros no proprio retorno
da atividade ao cidadao.

ficiando as familias”, destaca Pawlick.

Outro projeto desenvolvido é a criagdo
da Fundacdo Aprasc, que sera o bra-
¢o social da entidade, beneficiando
0 praca na hora que ele mais precisa,
como em caso de doenga, por exemplo.
A categoria também quer atuali-
zar 0 Codigo de Etica, que é do ano
de 1940 e determina situagoes aos
pragas que ndo se adequam mais

arealidade do mundo atual.

Associacao ressalta que o avango no segmento
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Em seus 20 anos de trajetdria, que
construiu junto a categoria, a Aprasc
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“Queremos sempre oferecer
a sociedade a melhor segu-
ranga publica, com qualida-
de, que esteja a altura do seu
esforco e dos impostos que
ela paga, mas o praca também
precisa ter um salario digno,
que garanta a ele e sua familia
as condicoes de vida e segu-
ranca adequados. Ele precisa
se dedicar exclusivamente a
esse trabalho e ter remune-
racdo suficiente para isso. A
sociedade também precisa
proteger o policial”, afirma.

“Os 20 anos de Aprasc
se confundem com

o desenvolvimento
da carreira do praga
no Estado, que
precisa ser cada vez
mais valorizado.

Falo dos soldados,
cabos, sargentos e
subtenentes que estdo
na ponta, protegendo

Jodo Carlos Pawlick,
presidente da Aprasc

A entidade se mobiliza, hoje, pela criacdo de um
plano de carreira justo para o segmento no Estado

Nesses 20 anos de lutas
e conquistas, a Aprasc tem
construido uma historia que
se confunde com o desen-
volvimento e o amadure-
cimento da categoria no
Estado. Nos tiltimos anos, a
atual diretoria tem traba-
lhado duro para que pleitos
histdricos sejam alcangados.
A exemplo da reposi¢do
inflaciondria (que ndo é au-
mento salarial), um direito
esperado hd quase oito anos.

Depois de muita discussdo,
a proposta do governo foi
aprovada e agora tramita
na Assembleia Legislati-

Lutas e conquistas

va. Com a aprovagdo, serd
0 primeiro reajuste em
quase dez anos de espera.
Mas a entidade também
atuou pelo fim da escala
2/4x48 dos bombeiros mili-
tares, um regime de trabalho
duro que foi extinto nesse ano.
Sem contar as conquistas
na drea juridica, a exemplo
da agdo do Iprev, que evitou
descontos e representou uma
economia de RS 8 milhdes
mensais aos veteranos. Em
dois anos, o setor juridico
movimentou mais de 10 mil
acbes com mais de 13 mil
protocolos e diligéncias.

representa desenvolvimento econémico
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Barbara Prado Simado, advogada e pesquisadora de direitos digitais

“Lel em vigor traz
cenario otimista para
seguranca de dados”

Barbara Prado Simdo, advogada e pesquisadora do
Idec (Instituto Brasileiro de Defesa do Consumidor), é
uma espécie de referéncia quando o assunto é segu-
ran¢a de dados no Brasil. Nesta entrevista, ela destaca
que sim, a LGPD (Lei Geral de Protecdo de Dados) deve
trazer avancos para o Brasil, mas destaca que ela pre-

De que maneira a exposigdo de
dados na internet causa risco para
as pessoas? Falta privacidade?

Temos preocupacdo geral sobre
isso, uma preocupacdo de diversos
paises, além do Brasil, que vemn desde
o come¢o do século 20 e mais ainda
da década dos anos 1970, digamos
assim, com leis especificas a respeito
de privacidade, de direito a privacidade
e aprotecdo de dados. Essa questdo
vai até um pouco além sé do fato de
que os dados estdo armazenados ali no
local e, eventualmente, podem sofrer
ataques, deixando as pessoas sujeitas a
fraudes. Vai além disso, que é o proprio
fato de que os dados pessoais, e a gente
esta falando aqui ndo s6 de RG, ndo s
de CPF, ndo s6 do nosso nome, mas
também daquilo que pode nos iden-
tificar. Nossos gostos pessoais, nossa
atividade em rede social, coisas que
compramos no mercado, na farma-
cia. Tudo isso leva a uma identifica-
¢do da nossa identidade, dos nossos
gostos, dos nossos perfis, sejam eles
de consumo ou de personalidade.

Como evitar estas invasées?

Isso, desde que comecou o desen-
volvimento tecnoldgico, tem gerado
preocupagdo sobre como governos e
empresas vao tratar essas informa-
¢bes. Nas maos de pessoas erradas

cisa de ajustes, pelo fato de ser muito ampla e genérica.
Também lembra que a exposicdo explici-

ta da vida pelas redes sociais nos torna alvo.

E que empresas e demais entidades que re-

tém dados de parceiros, clientes ou fornecedo-

res precisam se adaptar a nova realidade.

ou nas maos de agentes mal-inten-
cionados pode gerar situacoes muito
desconfortaveis. Entdo temos, por
exemplo, a possibilidade de discri-
minacao, a partir do uso indevido

de dados, usados para classificar as
pessoas, selecionar. Na Europa, tem
lei sobre isso desde a década de 70.

Inspirou o surgimento da Lei Geral
de Protegdo de Dados no Brasil?

Entre 2010 e 2011, teve a primei-
ra consulta publica sobre esse tema
no Brasil. Depois, ficou um tempo
dormente. Em 2015, voltou a discus-
sdo, com nova consulta piblica. Em
2016, foi apresentado um projeto de
lei; e em 2018, aprovada a LGPD (Lei
Geral de Protecdo de Dados). S6 agora
estamos vendo o efeito disso hoje,
pois a lei entrou em vigor em setem-
bro do ano passado. Entdo, na verdade
ela tem menos de um ano. Nao tinha
ainda autoridade para lidar com isso,
nem um 6rgdo publico. Estamos vendo
os efeitos agora, com vazamento de
dados expondo informag0es pessoais.
Por exemplo, empresas que querem
utilizar ferramentas como reco-
nhecimento facial, ou entdo andlise
automatizada de informagdes, sem
fazer estudo prévio de proporcionali-
dade ou de impacto dessas medidas.

Hoje em dia tem setores usando ferramentas
automatizadas para fazer selecao de quem vai
para uma entrevista de emprego, coisas podem
ter impacto muito profundo na vida de alguém.
Em relacio ao crédito, também existe sele¢io
automatizada para identificar quem esta atras de
crédito por juros mais altos ou mais baixos.”

Barbara diz que Brasil saiu atrasado na
protecao de dados, mas agora vai avangar

0 cendrio tende a melhorar com a lei?
Ha relativo atraso do pais em
relacdo a essas discussdes globais,
que ocorriam ha décadas. Mas é claro
que, apesar disso, o cenario daqui pra
frente é otimista, ainda mais agora que
a lei esta em vigor, criando autorida-
de. Creio que daqui pra frente tere-
mos um cenario ainda mais otimista
em relacdo a protecdo de dados. Ela
foi muito esperada e é consenso em
diferentes setores, por conta desse
grande tempo de discussdo. Claro que é
uma lei geral, na qual alguns aspectos
ainda precisam de regulamentacdo,
de um olhar mais atento por parte do
orgdo fiscalizador, que é a autorida-
de nacional de protecdo de dados.

Como a LGPD pode proteger pessoas?

Ela traz muito direitos. Traz, por
exemplo, o direito de vocé ser infor-
mado sobre o tratamento de dados,
direito de pedir a correcao desses
dados, de pedir a eliminagao dos
mesmos, se ndo concorda mais com
aquela atividade. Antes, no Brasil, a
gente s6 tinha leis bastante especificas
para determinados setores, codigo de
defesa do consumidor trazia um artigo.
Tem algumas delimitagdes também
que vao ter que ser feitas em relacdo
acomo aplicar a lei para pequenas e
médias empresas, pois a lei é abran-
gente. Ha organizagdes, sociedade
civil, escolas, enfim, tudo isso vai
ter que ser pensado. Como vocé vai
delimitar a lei para setores menores?

Como reqular o compartilhamento?
A questdo do compartilhamento
de dados em relacao a pedidos feitos
pelo poder publico para empresas tem
que ser melhor delimitada. Diver-
sas questoes estao sendo avaliadas
até mesmo pela prépria agéncia

regulatdria, que vai ser responsavel
por criar a agenda regulatoria, fis-
calizando o cumprimento da lei.

A pandemia trouxe mudan-
¢as na protegdo dos dados?

Acho que a pandemia trouxe mais
camadas para esse assunto. A gen-
te comegou a utilizar muito mais a
internet para fazer coisas basicas,
reunido de trabalho, compras, até

atividades de lazer com amigos, enfim.

A internet virou um ambiente central,
com isso temos tido muitos relatos
de fraude nesse ambiente da inter-
net, noticias de pessoas que tiveram
o0 Whatsapp clonado, que sdo alvo de
hackers em e-mail, realmente sofrem
golpes e fraudes, as vezes por conta
de uma exposicdo de dados indevida
ou de algum erro. Isso tem feito as
pessoas ficarem mais atentas, porque
quanto mais informacdo temos sobre
esse assunto, mais vao se prevenir.
Euvislumbro, sim, pelo menos daqui
pra frente, um cenario em que as
pessoas estejam mais conscientes a
respeito do uso das suas informa-
¢Oes pessoais, tomando mais cuidado
em como se expdem na internet, em
sites de compras ou redes sociais.

0 que é necessdrio para um
cendrio mais otimista?
E necessario um esfor¢o que nio é s6
individual, ndo é s6 do cidad&o. Este
cuidado deve ser também do Estado,
das autoridades publicas e das empre-
sas, para que as informagdes sejam
tratadas da maneira adequada. Ele
precisa se adequar a lei. Cumprir os
principios é também uma atividade da
propria Autoridade Nacional de Pro-
tecdo de Dados, fiscalizando essa lei,
tendo agdo enérgica para fiscalizar o
cumprimento por parte das empresas.

aN/oysvoINAId



DIVULGAGAO/ND

De olko
Illlilli‘ﬂ

Voceé sabe o
que é SIEM?

E a sigla para Security
Information and

Event Managment

ou Gerenciamento de
Informagdes e Eventos

de Seqguranca, capaz de
aplicar correlagdo e andlises
avangadas para detectar
ameacas de forma automdtica
com base em machine
learning. A tecnologia é
voltada para empresas que

Cdmeras se tornam cada vez
mais essenciais para combater
crime e diminuir o contato fisico

Em julho, pesquisadores do Gwangju Institute of Science
and Technology, da Coreia do Sul, divulgaram a cria¢do de
um sistema capaz de rastrear diferentes objetos ao mesmo
tempo e sem comprometer a velocidade e precisdo do
dispositivo. Joelma Dvoranovski, CEO do Grupo Brako, de
solugées tecnoldgicas customizadas, explica que as cdmeras
de monitoramento vém se especializando ano apds ano.
Desde o ano passado, por exemplo, cdmeras capazes de
fazer reconhecimento facial, inclusive de pessoas usando
mdscara, jd sdo utilizadas no Brasil para monitoramento
da temperatura da superficie da pele de cada individuo.

O equipamento consegue detectar 30 pessoas por

investem na prevengdo de
riscos de ataques virtuais.
Desde o inicio de agosto
as empresas brasileiras jd
podem sofrer san¢des pela
Lei Geral de Protegdo de

Dados (LGPD). A multa pode
chegar a até RS 50 milhdes
por infragdo. No entanto, as

primeiras san¢des devem

ser apenas adverténcias, jd

que multas ainda devem
demorar para ocorrer

porque ndo foi publicado o

documento que estabelece

como elas serdo calculadas.

sequndo, mesmo que todas estejam andando juntas.

Academia on-line langa primeiro
curso para formagdo de inteligéncia

Empresa de tecnologia de Floriandpolis, a Digitro langou o primeiro curso para
formacdo de agentes da Guarda Municipal. Gratuito, ele ja esta disponivel. A empresa,
que se dedica ao desenvolvimento de solu¢des para treinamento e qualificacdo
das forcas policiais do pais, acredita que o espago de formacao e atualizagao
gratuito deve ser tornar referéncia para assuntos de Seguranga Publica e Defesa,
com foco inicial em temas como investigacdo e inteligéncia. A Academia Digitro,
como foi batizada, sera um espaco de ensino em formato virtual, presencial ou
hibrido, voltado para agentes e gestores do setor. A ideia é criar um ambiente de
troca de informacoes e atualizacdo para os profissionais da area, capacitando

as forgas de seguranca para qualificar a defesa do pais ndo s6 com tecnologia,
mas também com conhecimento para o avanco da investigagao criminal.

Solucao inédita auxili na seguranca
ostensiva de 11 cidades brasileiras

A empresa paranaense Helper Tecnologia, com sede em
Colombo, regido metropolitana de Curitiba, desenvolveu
uma tecnologia patenteada e inédita no pais: os totens de
seguranga. Alternativa aos modulos policiais tradicionais,
os totens de monitoramento da Helper jd estdo presentes
em 11 municipios de cinco Estados. Os equipamentos
contam com um conjunto de cimeras que permitem
monitorar os espagos em 360 graus de forma simultdnea,

disponibilizando ainda o zoom para aproximagdo

da verificagdo de ocorréncias, além de um canal de
comunicagdo direto com as forgas policiais. Por ser vertical,
tem visibilidade e oferece mais sensac¢do de sequranga.

Os equipamentos também tém sistema de giroflex para
alertas instantdneos e podem ser programados para
repassar mensagens a populagdo. Em Santa Catarina, o
municipio de Balnedrio Camboriti adotou a solugdo.

Brasil prepara
maior forum latino
de seguranca
internacional

Pavimentar as estratégias de
seguranca para o futuro é aposta

da 182 Conferéncia de Seguranca
Internacional do Forte de Copacabana,
o maior forum sobre seguranca
internacional da América Latina. O
evento, dias 16 e 17 de setembro, tem
como tema “Auséncia de guerras
significa paz? Estratégias de seguranca
internacional em uma nova ordem
geopolitica mundial”. A iniciativa é da
Fundacao Konrad Adenauer, do Centro
Brasileiro de Relacoes Internacionais e
Unido Europeia no Brasil. Autoridades
do Brasil, Alemanha, Uruguai,
Colombia, Argentina, México vao
debater de suas casas ou gabinetes em
“mesas virtuais”, com traducio em
portugués, espanhol, inglés, alemao e
também na Lingua Brasileira de Sinais.
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